












Como acontece:
Você está fazendo o pagamento por uma maquininha e a pessoa fica de olho na sua senha. 
Depois, o golpista devolve um cartão muito parecido com o seu e fica com o seu.

Golpe da
Troca de Cartões

  Como se proteger:

• Não entregue o cartão para o vendedor na 
hora de pagar. 

• Fique atento a olhares curiosos ao digitar 
sua senha.

• Tenha certeza de que está digitando a 
senha para o valor correto da sua compra.

  Fui vítima. E agora? 

• Comunique sua instituição financeira 
imediatamente e faça o bloqueio do 
seu cartão. 

• Faça um Boletim de Ocorrência.
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Como acontece:
Boletos são fraudados e têm seus dados alterados 
fazendo com que o pagamento vá para o golpista, e 
não para quem deveria receber.

Golpe do
Boleto Falso

As pessoas jurídicas também 
são vítimas de golpes!
Entre os esquemas mais comuns estão 
sites falsos que auxiliam na abertura de 
CNPJ, cobranças com boletos bancários 
falsos e até mesmo a falsificação do Guia 
do Simples Nacional.*

  Como se proteger:

• Antes de pagar, sempre cheque os dados do boleto, 
confira o CNPJ ou CPF do emissor e se há alguma 
pequena alteração no valor, na data ou em outros dados. 

• Confira possíveis erros de digitação. 

• Confira se o valor dos três primeiros dígitos do código de 
barras são do banco emissor. Você pode descobrir isso 
pela ferramenta Busca Banco da Frebraban. E os números 
finais do código devem corresponder ao valor do boleto.

  Fui vítima. E agora? 

• Entre em contato com a instituição 
financeira em que fez o pagamento. 

• Faça um Boletim de Ocorrência.

*Fonte: Serasa Experian 
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CHECKLIST DO COOPERADO PROTEGIDO

Cadastre a biometria ou o reconhecimento 
facial no celular, evitando que outras 
pessoas utilizem o aparelho.

Configure limites. Se o seu cartão for 
roubado, a pessoa não poderá gastar 
valores altos se o seu limite for baixo. 

Ative a autenticação de dois fatores no 
seu e-mail e redes sociais, aquela segunda 
senha que alguns aplicativos possuem. 

Baixe o aplicativo Celular Seguro BR, uma ferramenta 
do Governo Federal que oferece uma forma rápida e 
eficiente de bloquear celulares roubados ou furtados. 

Ative ou atualize
um antivírus.

Atualize seu celular, seu computador e seus 
aplicativos, a última versão do sistema geralmente 
corrige falhas de segurança e tem novas soluções. 

Baixe aplicativos apenas nas lojas oficiais do seu sistema 
operacional (App Store ou Google Play). Aplicativos fora das lojas 
oficiais não passam pelas verificações de segurança necessárias.
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